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摘要：目的研究药品生产企业数据可靠性问题，供监管部门及制药行业参考借鉴。方法对国内外数据管理相关法规指
南进行梳理，并对药品生产企业常见数据可靠性缺陷进行分类总结，根据类别对国家食品药品监督管理总局近 2年

飞行检查、2016年药品 GMP跟踪检查及国外检查观察中发现的数据可靠性缺陷进行统计分析。结果明确数据管

理的基本要求，识别出我国药品生产企业存在的主要数据可靠性问题及产生原因。结论针对药品生产企业数据可
靠性问题提出改进思路与建议，促进制药行业数据管理能力的提升。
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Abstract: Objective To study data integrity defects of drug manufacturers, in order to provide reference for regulators and
pharmaceutical industry. Methods By analyzing the domestic and foreign data management laws and guides, and classifying
the common data integrity defects in drug manufacturers, the study makes statistical analysis on the data integrity defects which
were found in CFDA GMP unannounced inspection, GMP follow-up inspection and observation of international inspection
in 2016. Results The basic requirements of data management are defined. Main data integrity defects which existing in drug
manufacturers and causes are identified. Conclusion The paper provides suggestions on improving data management and
references to enhance the data management ability in the pharmaceutical industry.
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数据是药品质量管理体系的基础 [1]，是保证药品质

量的基础。药品的研发、生产、流通及上市后警戒全生命
周期的所有活动都是建立在数据可靠性的基础之上。数
据可靠性（data integrity）是指在整个数据生命周期内数
据完整、一致、准确的程度 [2- 4]。如果数据可靠性出了问
题，那么企业及监管部门基于数据所作出的判断与决策

的科学性就难以保证。近年来，我国药品监管部门在对
新药临床试验开展的临床试验数据核查、新药上市前进
行的注册生产现场检查、国内药品生产质量管理规范
（GMP）现场检查及对境外生产企业的检查中均发现了
许多数据可靠性问题。国外药品监管机构及相关国际组
织在全球范围的检查中也发现了数据可靠性问题，可以

说，当前数据可靠性问题是全球共同面对的问题 ,各国
药监部门对数据可靠性检查及处罚的力度也越来越大[5]。
在药品生命周期中，药品生产企业是药品质量安全的第

一责任人[6]，药品生产企业的数据可靠性问题直接影响

产品质量，需要特别予以重视。

1 药品数据管理法规指南分析
1.1 国外药品数据可靠性法规指南
针对数据可靠性问题的全球性和复杂性，国外一些

主要的药品监管机构及国际组织颁布了一系列针对数

据可靠性问题的法规或指南（表 1）。

1.2 我国药品数据可靠性管理规范
除药品 GMP计算机系统附录[7]外，我国药监部门也

于 2016 年 9 月 30 日及 2017 年 8 月 25 日两次对外公
布《药品数据管理规范（征求意见稿）》，其范围涵盖药品
生命周期中全部活动的数据管理[8]，涉及药品研发、生产
及流通各环节。药品的质量不是检验出来的，是生产出
来的，是设计出来的，也是管理出来的，只有对整个药品

生命周期的数据均进行有效管控才能充分保证公众用

药的安全、有效和质量可控。
总体上，在药品全生产周期中数据应遵循 ALCOA原

则[9]，即数据应可溯、清晰、同步、原始、准确（表 2）。

ALCOA原则隐含了完整、一致、持久、可获得等要
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表 2 数据基本要求（ALCOA原则）
Table 2 Basic requirements of data integrity (ALCOA Principles)

标准 内容

可溯 记录中的签名能够追溯至唯一的数据创建及修改人员。

清晰 数据应当可读、易懂、可追溯，确保可完整地重现数据产生

的步骤和顺序。

同步 在数据产生时，应当同时进行正式记录（包括纸质或电子

记录）。

原始 包括首次或源头产生的数据或信息及能重现这些行为的

所有随附数据。最初在动态状态下产生的信息，在该状态

下仍可获得[2]。

准确 数据是正确、真实、有效和可靠地。

表 1 国外药品监管机构及国际组织数据可靠性法规指南列表
Table 1 List of laws and guidelines of data integrity of foreign drug regulatory agencies and international organizations

颁发机构 颁布时间 /年 - 月 法规 /指南名称

英国药品和健康产管理局（MHRA） 2015- 3 数据可靠性定义和行业指导原则

(2016.9修订，范围由 GMP扩展至 GXP )。

世界卫生组织（WHO） 2015- 9

2016- 5

数据与记录管理规范指南（征求意见稿）。

正式发布

美国食品药品监督管理局（US FDA） 2016- 4 数据可靠性及现行药品生产质量管理规范符合性（草案）。

注射用药协会（PDA） 2016- 4 数据可靠性行为守则要素。

国际药品监查合作计划（PIC/S） 2016- 8 数据可靠性指南。

欧洲药品管理局（EMA） 2016- 8 数据可靠性问答。

印度制药联盟（IPA） 2017- 2 数据可靠性指南。

求。为了保证数据可靠性，企业应倡导并建立公开、透
明、良好的质量文化；相关人员应职责明确，并接受数据
可靠性的培训，具备应有的资质；用于数据管理的系统

应具有权限分级、审计追踪功能，能确保数据安全，并通
过必要的验证；在数据管理中，要求基于数据可靠性风

险的程度，采用风险管理的方法，采取适当的措施控制

风险。

2 近几年我国药品生产企业数据可靠性缺陷分析
近几年，各国药监部门在对药品生产企业的检查过

程中均发现了数据可靠性问题，且许多属于严重缺陷，

且呈现一定的上升趋势。

2.1 数据可靠性检查常见缺陷
数据可靠性缺陷可以从电子数据与记录、纸质记录

进行分类。对于电子数据与记录方面的常见缺陷包括：

①操纵数据，包括重复测试至合格、修改系统时间后检
测、删除数据、删除审计追踪记录、选择性使用数据、修
改电子数据名称及同时采用上述多种篡改方式；②数据
不一致，主要是指针对同一事项存在多份不一致的数

据，包括电脑回收站内有 GMP相关且不一致的数据（如
物料、生产、检验、环境监测、趋势分析等），电脑硬盘内
有不一致的多份数据等；③电子数据管控不足，包括对
原始数据文件（如图谱数据文件、进样序列文件、电子表
格）的产生、删除、复制、剪切等不受控，缺少有效的数据
审核、备份、存档管理等；④计算机系统管理，包括电脑
系统时间可修改或与实际不一致、未设置有效的电脑操
作系统权限分级与密码、共享账户、使用不受控电脑进
行 GMP关键性操作（包括计算、存档等）、未开展有效的
计算机系统验证等；⑤操作系统或操作软件管理，包括
用户与权限设置不合理或未设置、缺少或关闭审计追踪
功能、定制软件存在操作“后门”、未开展有效的操作系
统或操作软件验证；⑥人员不规范操作，包括手动积分、
多次进样、试进样、异常数据未记录但未涉及真实性问
题的人员不规范行为。纸质记录方面的常见缺陷包括记
录不及时、记录不真实、数据和记录缺失、文件记录控制
不足、记录修改不合规、记录保存不当、记录销毁缺少审
批控制、记录原始性问题等。

2.2 近 2年飞行检查数据可靠性缺陷分析
2016年至今近两年的时间内，国家食品药品监督管

理总局网站的飞行检查专栏共公告了 45家药品生产企
业的飞行检查处理及检查发现的缺陷情况，其中有 43家
企业的缺陷包括数据可靠性问题，只有 2家的企业不涉
及数据可靠性问题，飞行检查中存在数据可靠性缺陷的

生产企业占比达 96%,已经是导致收回药品 GMP证书，
检查不符合的主要因素之一，应高度重视（图 1）。
飞行检查通常是针对性的有因检查，数据可靠性缺

陷中居于首位的是记录不真实，占比 41.3%。首先，检查
发现企业存在编造批生产记录、批检验记录的情况，如
擅自改变生产工艺及处方后编造与注册批准工艺一致

的批生产记录、伪造生产过程控制数据、物料管理帐物
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图 2 2016年总局核查中心跟踪检查数据可靠性缺陷排列图
Figure 2 Pareto diagram of data integrity defects which
were found in CFDA GMP follow-up inspection in 2016

图 1 近 2年总局飞行检查数据可靠性缺陷排列图
Figure 1 Pareto diagram of data integrity defects which were
found in CFDA unannounced inspection in the last 2 years

卡不一致、存在多套记录或账务、编造全项检测记录、外
购中药饮片贴牌销售并编造相关记录、记录时间冲突
等。其次是操纵数据，占比 18.7%，涉及删除产品检测数
据、修改样品名称、修改系统时间后检测、重复测试、选
择性使用数据。数据与记录缺失主要是无法提供关键数
据与记录，包括无法提供批生产记录及批检验记录、生
产菌种无传代相关记录、不能提供关键溯源性记录等。
飞行检查发现的数据可靠性缺陷中，除真实性问题外还

包括文件与记录控制不足、操作系统及操作软件管理、
数据管控、记录不及时等规范性问题，需要考虑其中的
关联性，数据管理不规范会增大严重数据可靠性问题产生

的风险。

2.3 2016年跟踪检查数据可靠性缺陷分析
2016年国家食品药品监督管理总局共对 204家药

品生产企业开展药品 GMP跟踪检查，共发现 2 260 项
缺陷 [10]，其中数据可靠性方面的缺陷共 374 项，占比约

17%（图 2）。
跟踪检查中数据可靠性问题主要是规范性问题，操

纵数据及记录不真实等真实性问题相对较少，合计占比

6.1%，体现出当前我国药品生产企业数据可靠性问题主
要是规范性问题的现状。检查发现数据与记录缺失问题
居于首位，主要是记录信息不全，追溯性不好，不能通过

记录信息完整重现操作全过程，包括记录设计不合理、
未合理记录、辅助性数据及记录丢失等。操作系统与操
作软件管理、计算机系统管理部分的缺陷分布位列第二
和第三，主要问题包括未基于风险对计算机系统进行分

类管理、缺少登录权限控制、权限设置不当、密码管理不
足、操作软件缺少审计追踪功能且未进行有效控制、系
统时间及时区可修改、系统未验证等。数据管控方面的

问题主要包括缺少数据备份、存档、删除、覆盖的规定，
备份规定或执行不到位（如未按文件规定进行备份、未
规定数据的备份期限、多种备份方式未明确基准记
录），缺少灾难恢复措施等方面。文件记录控制不足的问
题居于第五位，主要问题包括不能对文件全生命周期进

行有效管控、空白记录未受控等。上述前五类数据可靠
性缺陷占了全部缺陷的 81.3%，解决好了这五类问题就
能解决好企业数据规范性管理中存在的主要不足。

2.4 2016年国外药品检查观察发现的数据可靠性缺陷
我国一些药品生产企业除在境内市场销售外，一些

药品还销售至境外市场，这些企业同时也接受境外药品

监管或检查部门的检查。2016年国家食品药品审核查验
中心共组织完成药品生产企业的观察检查 81家次，包
括世界卫生组织（WHO）、欧洲药品质量理事会（EDQM）、
美国食品药品监督管理局（US FDA）、德国汉堡健康及
消费者保护部（BGV）、巴西卫生监督局（ANVISA）、法国
国家医药健康安全管理局（ANSM）等 12个国际组织或
国外药品监管部门，共记录发现的缺陷项 1 108项[10]。其
中数据可靠性方面的缺陷 195项，占比 17.6%（图 3）。
数据与记录缺失、文件记录控制不足、操作系统与

操作软件管、数据管控、计算机系统管理等五项缺陷占
了国外药品检查观察中数据可靠性缺陷的 81.5%，与我
国药品跟踪检查发现的数据可靠性情况基本一致，但这

五类缺陷的具体分布情况上存在差异。首先是图中数据
与记录缺失，特别是记录的信息不全无法重现操作全过

程的问题居于首位，其次是文件与记录控制不足。我国
一些出口型企业增加了硬件的投入，配备具有审计追踪

功能的操作系统与操作软件，计算机系统及操作软件的

缺陷占比明显下降，分别位列第三和第五，但对文件与
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图 3 2016年国外检查观察数据可靠性缺陷排列图
Figure 3 Pareto diagram of data integrity defects which were
found in CFDA observation of international inspection in 2016

记录的管理仍有待提高，特别是通过合理的记录设计与

有效的文件控制，确保数据的可溯与清晰。

3 数据可靠性问题产生原因及改进思路
3.1 数据可靠性问题产生原因
产生数据可靠性问题的原因可以简单分为规范性

因素和真实性因素两个方面。规范性因素是指因为不清
楚数据管理要求而导致数据可靠性问题产生的因素。真
实性因素是指违背诚实信用原则故意编造、篡改数据导
致的数据可靠性问题。本文通过对数据可靠性缺陷的统
计分析表明当前导致我国药品生产企业数据可靠性问

题产生的主要原因是规范性因素。在国内药监部门的跟
踪检查或国外监管部门的常规检查中，真实性因素导致

的数据可靠性缺陷占比极小，主要问题来源是规范性因素。
从更深层的角度分析，数据可靠性问题往往是企业

质量管理体系不足的具体表现之一，它仅仅是企业生产

质量管理问题的冰山一角，其底部可能隐含着质量管理

体系不能有效运行、人员培训不足、任职资质不能满足
岗位需求、生产工艺或分析方法不稳定、前期研发不到
位、仪器设备管理欠缺、企业未建立公开、透明的质量文
化等原因。

3.2 数据可靠性问题改进思路
通过上述分析，解决数据可靠性问题的重点在于加

强数据管理的规范性，监管部门可以通过引导促进制药

行业数据管理规范性的提升，同时加大对真实性问题的

查处力度，特别是对于可能存在诚信问题的企业应加大

数据可靠性检查力度。通过公开各类检查不合格企业的
数据可靠性缺陷情况，对行业加以警示，同时也可作为

数据可靠性缺陷的典型案例，促进行业的学习提升。企
业可以通过组织学习数据可靠性相关法规指南明确数

据管理要求，通过对典型数据可靠性缺陷的学习，知晓

数据可靠性常见问题与底线。提升时，可以从当前生产
企业中常见的数据可靠性问题着手，特别是占比达 81%
的五方面：计算机系统管理、操作系统与操作软件管理、
数据与记录缺失、文件记录控制不足及数据管控等。通
过自查分析差距，明确目前存在的问题。改进的过程中
需要注意数据可靠性问题是一个系统问题，并不局限于

数据管理本身，应针对发现的问题进行深入分析，找到

其根本原因进行系统改进，过程中建议使用质量改进方

法（如 PDCA、DMAIC）保证改进的系统性。具体实施
时，企业高层应自上而下的倡导数据规范管理，通过组

建包括各部门人员的数据管理提升小组，在掌握数据管

理规范的基础上，采用系统的质量改进方法，对各部门

数据管理存在的问题进行深入地分析与研讨，确认根

本原因，制定改进措施，并逐一确认与落实，建立持续改

进机制，必要时充分利用第三方资源，逐步构建良好数

据管理的企业文化。
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